
Pour conjuguer pénurie de pharmaciens hospitaliers et obligation faite à 
ces derniers d’analyser et de valider les prescriptions réalisées dans  
un établissement de santé, la pharmacie du Groupe hospitalier Paris 
Saint-Joseph a développé un algorithme d’intelligence artificielle permettant 
de mieux sécuriser les prescriptions. Décryptage.

Au Groupe hospitalier Paris Saint-Joseph,  
un algorithme pour sécuriser les prescriptions

Les référentiels techniques de la vague 2 du Ségur du numérique en 
santé vont être allégés pour les biologistes afin de mieux correspondre à 
leurs pratiques professionnelles, a-t-on appris lors du Congrès de la 
Société française d’informatique de laboratoire (Sfil), qui s’est tenu les  
23 et 24 mars à Poitiers.
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Ségur du numérique : la biologie, acteur clef  

de l’alimentation du DMP, bénéficiera de dérogations
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A LA UNE

L’ère de la santé intelligente 

Marguerite Brac de La Perrière, avocate 
experte en santé numérique, propose 

une présentation des enjeux juridiques 
liés au big data et à l’intelligence  

artificielle en santé. Le premier volet 
porte sur les conditions juridiques  

d’accès aux données, quand le second 
traite du cadre juridique des systèmes 

d’AI, et un point d’actualité sur  
l’approche juridique des IA génératives.

12
Et si vous deveniez propriétaires  
de vos données personnelles…

Amandine Cayol, maître de conférences en droit privé à l’Université  
Caen-Normandie, défend une vision renouvelée du droit de propriété.  

Celui-ci pourrait alors se substituer au droit de la personnalité attaché actuelle-
ment aux données personnelles notamment de santé. Mais, n’y a-t-il pas le risque 

d’ouvrir la voie à la commercialisation de nos données ? Elle nous explique  
ce concept développé à partir des années 80…
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La cybersécurité en mode task force  
 

C’est LE sujet du moment, la cybersécurité est de toutes les conver-
sations, tant les cyberattaques qui s’enchaînent n’épargnent personne. 
Lors du Conseil du numérique en santé du 14 décembre 2022, Patrice 
Garcia – DSI du Centre hospitalier sud francilien, hacké menu quatre 
mois plus tôt – le rappelait : « Une cyberattaque, ce n’est pas une 
crise informatique, c’est une crise de l’hôpital […] et un marathon [où 
la] communication entre les groupes métiers et techniques [est indis-
pensable] ». Les tutelles organisent de leur côté la riposte, avec la 
mise en œuvre d’une task force pour mieux coordonner la politique de 
sécurité des établissements de santé. Un arrêté du 17 avril, qui 
entrera en vigueur le 1er juillet 2023, fixe par ailleurs les règles de 
sécurité et les modalités de déclaration des incidents de sécurité des 
opérateurs d’importance vitale, au rang desquels figurent certains éta-
blissements de santé. Leur nom est tenu secret, sécurité oblige. 
Mais toutes les dispositions pour renforcer la sécurité des systèmes 
d’information hospitaliers seront-elles suffisantes quand on connaît la 
plasticité des hackers ? Les campagnes d’hameçonnage évoluent et 
cherchent à « exploiter […] l’actualité liée à la création de Mon espace 
santé », observe L’Agence nationale de la sécurité des systèmes d’in-
formation. Sans compter qu’une autre menace pèse sur les hôpitaux. 
Selon Cédric Cartau, pour la première fois, les RSSI se retrouvent à la 
limite du burn out… 
   
Au sommaire de ce dossier :  
16   Les cybermenaces planent toujours sur les établissements de santé 
18   Panorama de la cybercriminalité 2022 
22   Une task force cyber pour mieux coordonner la politique de sécurité 

des établissements de santé 
24   La cybersécurité à l’échelle régionale 
26   Plan de test des cellules de crise IT : bien réfléchir avant d’agir 
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48
Depuis quelques années, des services d’anatomie et cytologie pathologiques 
se tournent vers la pathologie numérique pour faire évoluer leurs 
pratiques. Des établissements comme le CHU de Rennes ou l’hôpital 
Bicêtre de l’AP-HP font office de précurseurs en la matière. Les gains à 
attendre sont importants, les défis informatiques à relever nombreux. 
Explications.

Me Yahia s’est penché sur deux épisodes 
de cyberattaque, proches l’un de  
l’autre et ayant eu pour effet de  
dégrader la qualité et la sécurité  

des soins, afin de tracer  
les grandes lignes directrices  

d’actions à mener.

60

La menace cyber, une 
 menace sur la qualité et  

la sécurité des soins

Des lamelles de verre aux écrans,  
la révolution de la pathologie numérique

Les plans et programmes autour du numérique s’enchaînent dans un contexte de tensions hospitalières. 
La crise du Covid n’a rien arrangé. Comment les directeurs et directrices des systèmes d’information 
hospitaliers tirent leur épingle du jeu dans cette période mouvementée ? Analyse avec Christine 
Pichon, directrice des systèmes d’information et des services numériques au CHU de Rennes, 
Dominique Desmay, directeur de l’Innovation numérique du GHT Navarre Côte Basque et Jimmy 
Siméon, DSI du CHU de la Guadeloupe.

Les DSI face à la valse des 
programmes52
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